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Vulnerability Management Servic8s

FileCrypto Protection Service®

Endpoint Detection and Response (E\®R)

Securit@peratioServices



Security operations services

ASecure our physical assets A Networ _'

from: Intrusion, destruction

Failure, A Server
A Storage
A Data

A Vulnerabilitygn

ifi A Endpoint protectig®
. Certificategnt A Cloud assets protec

\DevSecof®DLC A Internet Strefy
] bEiE The Security

fl Protection ) Journey.
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Security Operation Serviceg

FilesCrypto Protection Service®

Endpoint Detection and Response (E\®R)

Vulnerabiliianagement Services
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Services de sécurité NRB

Vulnerabilitplanagement Services

A Les vulnérabilités sont inhérentes aux technologies.
A Chague jour, de nouvelles vulnérabilités sont découvertes et publiées.

A «Vulnerabiliyanageme8ervices» permet :

A d'analyser,
A de détecter,
Addéi dentifier | es probl mes de




Services de sécurité NRB

Vulnerability Management Se

Description des phases du service

2 A .

Deécouvrir
Hiérarchiser
Evaluer

Corriger

. Vérifier

Cloturer

Rapporter

1.Découvrir

2 .Hiérarchiser

Inventaire

des actifs

4. Corriger
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Vulnerability Management Servic®s

Endpoint Detection and Response (E\®R)

Files Crypto Protection Services
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Services de sécurité NRB

Files Crypto Protection Services

ADe plus en plus ddédentreprises so
A La restauration a partir de sauvegardes entraine souvent des pertes de
travalil.

A Les dommages économiques aux entreprises concernées sont général
énormes.



Services de sécurité NRB

DARING TO COMMIT

File Crypto Protection Services

Bl ocage de | outil i sateur

- D®t er miner un comport

Connaitre l'utilisateur infecte.
- Bl oquer | Ooutil il sateur

- D®cl encher | a cr ®ati o

automatiguement.

Alerter les équipes de sécurité et operationnelles.
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Services de sécurité NRB

File Crypto Protection Services

Réecupération des fichiers cibles infectes

- ldentifier les fichiers infectés.
- Permettre la récupération des fichiers infectés.
- Récupération ciblée. (Sans avoir a récuperer

| denti ret® doun di sque
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File Crypto Protection Services

Correctid RemédiationAudit

Al dentifier directement
ARapi dit® dbéaction pour

A Permet l'audit de I'accés aux fichiers.
A Qui ?
A Quoi ?
A Quand ?
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Security Operation Serviceg

Vulnerability Management Servic®s

Files Crypto Protection Serviqe}

Endpoint Detection and Response
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Services de sécurité NRB
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Endpoint Detection and Response (EDR)

A Tous les jours des milliers de terminaux sont compromis.
A Lesantivirus historigues ne suffisent plus.
A Le manque de corrélation. (On se concentre sur le terminal infecté)

ANe pas avoir une vue sur | dhisto
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Services de sécurité NRB

Endpoint Detection and Response (EDR)

Détection

AAnal yse comportement a
A Monitore les actions des terminaux.

A Surveille les appels aux registres/mémoires.
A Le suivi dynamiqgue de comportement (DPA)

A Les mouvements latéraux, ..
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Services de sécurité NRB

Endpoint Detection and Response (ED™"

Réponse
ACapacit®s similaires
A Bloguer, supprimer et mettre en quarant
fichiers.

A Répondre automatiguement a certaines déte
Al sol ati on d o u necovegyr

AAl erte automati que de
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Endpoint Detection and Response (EDR)

Investigation

ARecherche | es suites
AFacilite | dinvestiga
A Corrélation des actions.

A Remontée dans une plateforme centralisée.

AHi storiqgue de | datt a

ACr ®ation de rapports sur | d8®t at
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Wh a new® Wh a hex®

Les nouveaux services SOC de NRB sont: AL I .A. ° | 6aide de | a

A Ransomware Crypto Protection Services A Les analyses comportementales

A Endpoint Detection and Response (EDR) A L'analyse forensique aprés incident.

A Vulnerabiliyanagement Services A Orchestration des processus et des procédures

A Certification de réponse aux incidéhyljooks

A Services SOC 24/7 A Corrélation et centralisation des événements
sécurites

A Redleaming
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"entre les cadres de An. x

conformité et la réalisation™ . e
* N

Vincent Ceriani, Head of Cyber Ris
Services NRB
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Consultance
CyberSécurité

GDPRO DPO (@

ISO27K Mise en conformitél®

ldentity and Access Manageme\ ®
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DIFFERENTES LEGISLATIONS DEMANDENT DES RE
POUR LA GESTION DES DONNEES A CARACTERE PE

WARNING BEWARE
DATA LEAK PRIVACY VIOLATION
RGDP Lois nationales
A 'A " A
M- \_* —O Directive NI§ Lois sectoriels

Personnes Données a
concernées caractere personn.
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APPROCHE NRB A LA MISE EN CONFORMITE RGD
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