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Mercredi 02/12

LA JOURNÉE DE LA SÉCURITÉ ET DU DISASTER 
RECOVERY
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W H A T ' S  N E W  W H A T ' S  N E X T

NRB SOC: "Sécurisez vos 
opérations lors de changements 
technologiques radicaux"

M i c h a ë l  B o e c k x,  C T O-C S O  N R B

M i c h e l  I w a s c h k o,  S e c u r i t y  C o o r d i n a t o r  N R B
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Security OperationServices

Agenda

E n d p o i n t  D e t e c t i o n  a n d  R e s p o n s e  ( E D R )

F i l e C r y p t o  P r o t e c t i o n  S e r v i c e s

V u l n e r a b i l i t y  M a n a g e m e n t  S e r v i c e s
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S e c u r i t y  o p e r a t i o n s  s e r v i c e s

ÅEndpoint protection
ÅCloud assets protection

ÅInternet Street

ÅVulnerability mgnt
ÅCertificate mgnt
ÅDevSecopsSDLC

ÅNetwork
ÅServer
ÅStorage
ÅData 
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VulnerabilityManagement Services

Agenda

E n d p o i n t  D e t e c t i o n  a n d  R e s p o n s e  ( E D R )

F i l e sC r y p t o  P r o t e c t i o n  S e r v i c e s

S e c u r i t y  O p e r a t i o n  S e r v i c e s



6

S e r v i c e s  d e  s é c u r i t é  N R B

Vulnerabi l i tyManagement  Serv ices

ÅLes vulnérabilités sont inhérentes aux technologies.

ÅChaque jour, de nouvelles vulnérabilités sont découvertes et publiées.

Å«VulnerabilityManagementServices» permet :

Åd'analyser,

Åde détecter,

Ådõidentifier les probl¯mes de vuln®rabilit®s.
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S e r v i c e s  d e  s é c u r i t é  N R B

D e s c r i p t i o n  d e s  p h a s e s  d u  s e r v i c e

Vulnerabi l i ty  Management  Serv ices

1. Découvrir

2. Hiérarchiser

3. Evaluer

4. Corriger

5. Vérifier

6. Clôturer
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Files Crypto Protection Services

Agenda

E n d p o i n t  D e t e c t i o n  a n d  R e s p o n s e  ( E D R )

V u l n e r a b i l i t y  M a n a g e m e n t  S e r v i c e s

S e c u r i t y  O p e r a t i o n  S e r v i c e s
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S e r v i c e s  d e  s é c u r i t é  N R B

Fi les Crypto Protect ion Serv ices

ÅDe plus en plus dõentreprises sont les cibles de ransomwares.

ÅLa restauration à partir de sauvegardes entraîne souvent des pertes de jours de 

travail.

ÅLes dommages économiques aux entreprises concernées sont généralement 

énormes.
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S e r v i c e s  d e  s é c u r i t é  N R B

Blocage de lõutilisateur

Fi le  Crypto Protect ion Serv ices

- D®terminer un comportement inhabituel gr©ce ¨ lõI.A.

- Connaître l'utilisateur infecté.

- Bloquer lõutilisateur. (Droit dõacc¯s en lecture seul)

- D®clencher la cr®ation dõune image des fichiers 

automatiquement.

- Alerter les équipes de sécurité et opérationnelles.
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S e r v i c e s  d e  s é c u r i t é  N R B

R é c u p é r a t i o n  d e s  f i c h i e r s  c i b l e s  i n f e c t é s

Fi le  Crypto Protect ion Serv ices

- Identifier les fichiers infectés.

- Permettre la récupération des fichiers infectés.

- Récupération ciblée. (Sans avoir à récupérer 

lõenti¯ret® dõun disque ou dõun r®pertoire)
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S e r v i c e s  d e  s é c u r i t é  N R B

C o r r e c t i f  ðR e m é d i a t i o n  - A u d i t

Fi le  Crypto Protect ion Serv ices

ÅIdentifier directement lõutilisateur infect®.

ÅRapidit® dõaction pour l'®quipe de s®curit®.

ÅPermet l'audit de l'accès aux fichiers. 

ÅQui ? 

ÅQuoi ?

ÅQuand ?
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Endpoint Detection and Response (EDR)

Agenda

F i l e s  C r y p t o  P r o t e c t i o n  S e r v i c e s

V u l n e r a b i l i t y  M a n a g e m e n t  S e r v i c e s

S e c u r i t y  O p e r a t i o n  S e r v i c e s
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S e r v i c e s  d e  s é c u r i t é  N R B

Endpoint  Detect ion and Response (EDR)

ÅTous les jours des milliers de terminaux sont compromis.

ÅLesantivirus historiques ne suffisent plus.

ÅLe manque de corrélation. (On se concentre sur le terminal infecté)

ÅNe pas avoir une vue sur lõhistorique de lõattaque.
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S e r v i c e s  d e  s é c u r i t é  N R B

D é t e c t i o n

Endpoint  Detect ion and Response (EDR)

ÅAnalyse comportementale gr©ce ¨ lõI.A.

ÅMonitore les actions des terminaux.

ÅSurveille les appels aux registres/mémoires.

ÅLe suivi dynamique de comportement (DPA)

ÅLes mouvements latéraux,..
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S e r v i c e s  d e  s é c u r i t é  N R B

R é p o n s e

Endpoint  Detect ion and Response (EDR)

ÅCapacit®s similaires ¨ celles dõun antivirus: 

ÅBloquer, supprimer et mettre en quarantaine des 
fichiers.

ÅRépondre automatiquement à certaines détections:

ÅIsolation dõun terminal, rem®diation, recovery, é 

ÅAlerte automatique de lõ®quipe de S®curit®.
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S e r v i c e s  d e  s é c u r i t é  N R B

I n v e s t i g a t i o n

Endpoint  Detect ion and Response (EDR)

ÅRecherche les suites dõactions douteuses. 

ÅFacilite lõinvestigation des ®quipes de s®curit®.

ÅCorrélation des actions.

ÅRemontée dans une plateforme centralisée.

ÅHistorique de lõattaque.

ÅCr®ation de rapports sur lõ®tat du parc.
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C o n c l u s i o n s

Whatõsnew? Whatõsnext?

Les nouveaux services SOC de NRB sont:

Å Ransomware Crypto Protection Services

Å Endpoint Detection and Response (EDR)

Å VulnerabilityManagement Services

Å Certification

Å Services SOC 24/7 

Å Lõ I.A. ¨ lõaide de la s®curit®:

Å Les analyses comportementales

Å L'analyse forensique après incident.

Å Orchestration des processus et des procédures 

de réponse aux incidents (Playbooks)

Å Corrélation et centralisation des évènements 

sécurités

Å RedTeaming
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E x a d a t a- a s- a- S e r v i c eðWhatõsn e w ,  Whatõsn e x t

Whatõsnew? Whatõsnext?

Å Confirmation du modèle EaaScomme réponse 

aux besoins du marché

Å Confirmation de NRB comme acteur de 

transformation vers Exadata

Å Confirmation des performances et de la stabilité 

sur un nombre important de souscriptions

Å Construction de NRB  EaaSV2 sur la dernière génération 

ExadataM (fiber+ KVM)

Å Ajout de nouvelles fonctions au catalogue EaaS: Database

Snap Clone, automation, é

Å Construction dõune offre çarchivestorage» intégrée à la 

solution EaaS

Å Mise en place dõun service çengineeredapplication on 

engineeredsystem»

NRB SOC: "Sécurisez vos opérations lors de 
changements technologiques radicaux«

Q & R
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Marketing@nrb.be
www.nrb.be

mailto:Marketing@nrb.be
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W H A T ' S  N E W  W H A T ' S  N E X T

La consultance cybersécurité : 
"entre les cadres de 
conformité et la réalisation"

Vincen t  Cer ian i ,  Head o f  Cyber  R isk  

Serv ices  NRB
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Agenda
Consultance 

CyberSécurité

G D P R  ðD P O

I S O 2 7 K  ðM i s e  e n  c o n f o r m i t é

I d e n t i t y  a n d  A c c e s s  M a n a g e m e n t
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Agenda
Consultance 

CyberSécurité

GDPR ðDPO

I S O 2 7 K  ðM i s e  e n  c o n f o r m i t é

I d e n t i t y  a n d  A c c e s s  M a n a g e m e n t
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DIFFÉRENTES LÉGISLATIONS DEMANDENT DES RÈGLES 
POUR LA GESTION DES DONNÉES À CARACTÈRE PERSONNEL

Personnes 
concernées

Données à 
caractère personnel

Collecter Sauvegarder Utiliser

Traitement des données

RGDP

Directive NIS

Lois nationales

Lois sectoriels

BEWARE
PRIVACY VIOLATION

WARNING
DATA LEAK
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APPROCHE NRB À LA MISE EN CONFORMITÉ RGDP

Étude préliminaire (Découverte) Maintenance Périodique

Mise en conformité

Cartographie des données et traitements

Analyse des risques ôvie priv®eõ

Écarts de conformité

Plan dõaction

Politique ôvie priv®eõ

Procédures liées aux droits des personnes concernées

Informer les personnes concernées

Gérer les contracts(et sous-traitants)

Sensibiliser le personnel

Audit annuel

Support DPO

Actualiser le registre de traitements

Formation / Q&R

Assistance DPO et recommendations

Gérer les violations Collaboration avec les autorités

Phase 1

Phase 2

Annuel

Ad Hoc

Actualiser lõaction plan

Analyse des évolutions

Suivi du plan dõaction

Traitement des demandes des personnes concernées

Gestion des violations DàCP




