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Beveiliging koppelen aan bedrijfsflexibiliteit

#BEVEILIGING



WAT ACTIVE DATA PROTECTION VOOR U DOET. 

PROBLEMEN

In de veranderlijke IT-beveiligingswereld van vandaag 

kan onopzettelijke of opzettelijke lekkage van gegevens 

verregaande schade berokkenen aan de financiële 

positie en, op de lange termijn, de merkintegriteit van 

een bedrijf.

UITDAGINGEN

Als Security Manager moet u:

•  Ongestructureerde gegevens beschermen in een 

organisatie zonder grenzen

•  Beleidsgestuurde implementatie van dataclassificatie 

en encryptie mogelijk maken

•  Controle houden over gegevens die op meerdere 

fysieke locaties opgeslagen zijn.	

 
OPLOSSING

Active Data Protection biedt encryptie op basis van classificatie en Information Rights Management (IRM). Hierdoor 

kunt u de gegevens van elke gebruiker, gebruikslocatie of apparaat classificeren en beschermen via één enkel geïn-

tegreerd platform. De informatie is volledig beschermd vanaf het ogenblik waarop ze wordt aangemaakt of geraad-

pleegd, zodat werknemers, managers en beveiligingsverantwoordelijken zich kunnen concentreren op hun dagelijkse 

taken zonder zich zorgen te maken over de toegankelijkheid van gevoelige gegevens voor onbevoegde gebruikers.

MAAK UW BESTANDEN IMMUUN

Met Active Data Protection kunt u:

•  Industriële geheimen en intellectuele eigendom beschermen

•  Persistente, geavanceerde bedreigingen een stap voor blijven

•  Bevoorrechte gebruikers en providers beheren

•  ALLE bestandsformaten op een consistente manier classificeren en encrypteren

ACTIVE DATA PROTECTION VAN NRB BIEDT:

Compartimentering en functiescheiding 

om zones af te schermen voor bepaalde gebruikers.

Regulering & compliancy  

aanmaak van automatische compliancyrapporten (ISO, 

PCI enz.)

Bescherming van applicatiegegevens

naadloos, van elke applicatie

Preventie van gegevensverlies

Preventie van gegevensverlies van de tweede generatie

Veilige samenwerking tussen bevoegde gebruikers op 

desktops, laptops en smartphones

TASTBARE VOORDELEN:

•  Herwin controle over uw gegevens door kritieke data te identificeren, te classificeren en te beveiligen

•  Vermijd informatielekken

•  Creëer een concurrentievoordeel door uw businesskritische middelen te beschermen



CLASSIFICATIEGEDREVEN ENCRYPTIE EN 
IRM

IRM biedt bedrijven een potentieel nieuw niveau van 

informatiebeveiliging. Een terugkerend probleem is 

echter dat reguliere IRM-programma’s moeilijk in 

bestaande bedrijfsprocessen geïntegreerd kunnen 

worden. Samen met onze partner Secure Islands heeft 

NRB dit probleem opgelost door een eenvoudige, maar 

krachtige beleidslaag toe te voegen, gebaseerd op 

geraffineerde, realtime gegevensclassificatie vanuit elke 

bron binnen de onderneming. De volle automatisering 

van IRM door classificatie op eindpunten (inclusief 

PC’s, smartphones en tablets), archieven en ECM-

systemen vergroot het bereik van IRM onmiddellijk, 

zodat het ook elk bestandsformaat, elke e-mail, elke 

webpagina en elk toepassingsveld omvat, gebaseerd op 

een centraal beleid. Met voortdurende datacentrische 

risicobeoordeling en rapportage, audit en forensisch 

onderzoek gebaseerd op big data-analyses, stellen wij 

organisaties in staat om de controle over hun gevoelige 

gegevens te allen tijde te behouden.

ACTIVE DATA PROTECTION BIEDT EEN UNIEKE OPLOSSING OM BESTANDEN 

EN E-MAILS TE BEVEILIGEN TEGEN INTERNE EN EXTERNE DREIGINGEN 

GEDURENDE HUN VOLLEDIGE LEVENSCYCLUS

VOORTDURENDE DATACENTRISCHE RISICOBEOORDELING EN RAPPORTAGE, 

AUDIT EN FORENSISCH ONDERZOEK GEBASEERD OP BIG DATA-ANALYSES

WAAROM ONZE KLANTEN VOOR ONS 
KIEZEN:

NRB biedt een unieke mengeling van IT-veiligheidsop-

lossingen om CIO’s bij te staan in de bescherming van 

kritieke informatie, het afstemmen van de beveiliging op 

bedrijfsprocessen, het beheer van identiteitsprofielen 

en toegang, en de beveiliging van kritieke infrastructuur 

tegen cyberaanvallen.

 

Secure Islands maakt deel uit van Microsoft en ont-

wikkelt en verkoopt geavanceerde IPC-oplossingen 

(Information Protection and Control) voor internationale 

bedrijven. Onze beleidsgestuurde technologie maakt 

gegevens immuun op het moment dat ze worden 

aangemaakt, door middel van classificatie en bescher-

ming die van kracht blijven gedurende de hele levens-

cyclus van de gegevens.

BIG DATA-ANALYSE
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