[image: ]	FORMULAIRE DE DEMANDE D’AUDIT TECHNIQUE EXTERNES
Ce document doit être édité, complété et retourné à la personne de contact chez :

Network Research Belgium s.a.
Parc Industriel des Hauts Sarts - 2e avenue 65  |  4040 Herstal 

t. +32 (0)4 249 72 11  |  f. +32 (0)4 248 11 70

Une copie doit également être envoyée à l'adresse électronique suivante : it-security@nrb.be

Identification du client  : 

	Dénomination :
	

	Siège social :
	



Ci-après dénommée, le « Client ».


Identification de la société effectuant l’audit :

	Dénomination :
	

	Siège social :
	

	N° d’entreprise :
	



Ci-après dénommée, la « Société ».


Considérant que :

NRB est fournisseur de services informatiques du Client. 

Le Client souhaite que la Société exécute un audit technique (tel que par exemple un test de pénétration fondé sur la menace) (ci-après « un acte technique ») sur les systèmes du Client qui sont hébergés et/ou gérés par NRB. Pour effectuer cet acte technique, la Société doit donc pouvoir y accéder. 


Il est convenu ce qui suit : 

1. Aucun acte technique ne débutera avant la signature de ce document par la Société et le Client.

2.  Les éléments à compléter pour préciser le périmètre des actes techniques sont les suivants : 

2.1. [bookmark: _Ref474417681]Identification des adresses IP ou Classe d’adresses IP utilisées pour la réalisation des actes techniques .

	Réseau
	Adresse IP #1
	Adresse IP #2

	
	
	

	
	
	

	
	
	

	
	
	


Ces adresses IP ou Classe d’adresses IP appartiennent à la Société.


[bookmark: _Ref474421200]

2.2. Période d’autorisation des actes techniques (exemple : 18/4/2025-20/4/2025 de 9:00 à 17:00)

Dates : ……………….. - ……………… de ………… à ……………


2.3. [bookmark: _Ref474743197]Systèmes cibles

Le périmètre des actes techniques est limité aux systèmes listés ci-dessous.

	Réseau
	Adresse IP
	URL/Hostname/Cible

	Ex :Externe/Interne
	Ex : x.y.w.z
	Ex : http://url.domain.cn

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	




3. [bookmark: _Ref474418988]Personnes de contact :

	Coordonnées
	NRB
	« Client »
	« Société »

	Nom et prénom
	


	
	

	Téléphone
	

	
	

	GSM
	

	
	

	e-mail
	


	
	




4. La Société s’engage expressément à :

4.1. Ne pas cibler d’autres systèmes que ceux mentionnés au point 2.3 ;

4.2. Appliquer des contrôles efficaces de gestion des risques afin d’atténuer les risques d’incidence potentielle sur les données, de dommages aux actifs et de perturbation des fonctions, services ou opérations critiques ou importants au sein de NRB et ses clients ;

4.3. Ne pas détruire ou endommager les matériels ou systèmes cibles testés ;

4.4. En cas de problème : cesser immédiatement les interventions et avertir aussitôt les personnes de contact mentionnées au point 3 ;

4.5. [bookmark: _Ref474421249]Ne pas modifier les systèmes cibles et en cas de modification souhaitée, faire approuver au préalable, par le Client et NRB, toute modification des systèmes cibles par la Société ;

4.6. Ne pas divulguer à des tiers non autorisés les informations auxquelles elle aura eu accès dans le cadre ou à l’occasion de la réalisation des actes techniques, à les traiter de manière confidentielle et à ne pas les utiliser à d’autres fins que celle de l’exécution des tests ;

4.7. A envoyer, préalablement à l’exécution des actes techniques, un planning des opérations planifiées ;

4.8. transmettre à NRB une synthèse des conclusions pertinentes pour NRB.

5. [bookmark: _Ref474421269]Le Client est responsable de tout acte technique entrepris par lui, ou par la Société. En cas de problème sur les infrastructures de NRB (mutualisées ou non) en relation avec les actes techniques réalisés par la Société, le Client en tiendra NRB indemne et en assumera l’entière responsabilité en assumant tous les coûts, dépenses et dommages de NRB (et/ou des éventuels fournisseurs de services de NRB qui sont impactés par cet acte technique) provenant de l’exercice de cet acte technique.

6. Sauf autre disposition convenue entre le Client et NRB, le Client prendra en charge les prestations de NRB qui seraient nécessaires pour l’exécution des actes techniques. La facturation se fera aux taux de NRB en vigueur selon le contrat conclu entre NRB et le Client ou toute autre disposition convenue entre eux.
 
7. La présente autorisation prendra fin à la date de fin de la période d’autorisation mentionnée au point 2.2. Toutefois les obligations de la Société liées à la confidentialité (point 4.6) et à la responsabilité (point 5) survivront à la fin de cette autorisation. 

8. Le droit belge est applicable. En cas de litige non résolu à l’amiable, le différend devra être tranché par les tribunaux de Liège et ceci même en cas d’appel en garantie ou de pluralité de défendeurs ou demandeurs.





Fait à ……………………………………………………………… le (JJ/MM/AA) : ____/_____/ _____


Les signataires du présent document reconnaissent avoir le pouvoir de représenter et d’engager valablement l’entité pour laquelle ils signent. 


Signature pour la Société

(Noms société et signataire+Cachet+Signature) 












Signature pour le Client

(Noms société et signataire+Cachet+Signature) 
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DARING TO COMMIT




